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1. INTRODUZIONE

Le legge n. 190/2012 e il successivo D.Igs 24/2023 hanno segnato un punto fondamentale nella
repressione del fenomeno corruttivo nelle pubbliche amministrazioni. Con essa infatti I'ltalia, ha
adempiuto agli impegni internazionali presi attraverso la sottoscrizione e la rafifica della
Convenzione penale sulla corruzione del 1999 adoftata a Strasburgo, della Convenzione OCSE del
1997 e della Convenzione ONU del 2003 confro la corruzione (c.d. Convenzione di Merida), oltre
ad aver spostato il baricentro della lotta alla corruzione ad una prospettiva preventiva,
infroducendo strumenti attuativi, quali ad esempio i Piani Triennali di prevenzione o gli obblighi di
pubblicita e trasparenza, idonei a una gestione organica del rischio di corruzione e adattabili alle
specifiche realta delle singole strutture pubbliche italiane.

DUFERCO ENERGIA, in aftuazione delle disposizioni normative prima richiamate, ha adoftato il
proprio MOG 231/01, con procedure anticorruzione relative a ciascun processo aziendale a rischio
corruzione. In esso &€ compresa la procedura per la gestione delle suddette segnalazioni e
I'adozione di un canale informatico.

2. OBIETTIVI E AMBITI DI APPLICAZIONE

DUFERCO ENERGIA adotta una specifica procedura per la gestione delle segnalazioni relative a
condotte illegali o irregolari, che consenta non solo di approntare la miglior tutela per |l
segnalatore, ma che costituisca un efficace strumento per la creazione di un ambiente lavorativo
in cui gli attori possano sentirsi coinvolti e stimolati nellinformare dei casi di corruzione e/o di
malfunzionamento l'amministrazione di appartenenza, per il perseguimento dei principi
costituzionali di imparzialitd e buon andamento societario contro la mala gestio.

Le disposizioni contenute nel presente documento si applicano alle segnalazioni provenienti da
soggetti esterni alla Societd come clienti fornitori etc.

A AD e OdV ¢ daffidata I'attuazione delle misure ivi previste, nonché liniziativa per la proposta al
consiglio di amministrazione di modifiche e/o integrazioni che si rendessero necessarie per la
realizzazione degli obiettivi prima esposti.

3. SEGNALAZIONI RICEVIBILI

Tali segnalazioni riguardano, in particolare, i seguenti ambiti inerenti al sistema di controllo:

a) richieste di chiarimenti sulla correttezza di comportamenti propri o altrui @i fini della piena
osservanza del Codice Etico e dei valori richiamati anche nel MOG e/o procedure e/o policy
anficorruzione (es: violazione di divieti e disposizioni aziendali, controlli sull’operato dei fornitori,
ecc.);

b) comunicazioni di presunte violazioni, richieste o induzioni alla violazione di norme di legge o
regolamento, di prescrizioni del Codice, di procedure interne, con riferimento alle attivitd e
prestazioni di interesse della societd (es: inosservanza di clausole contrattuali, diffamazione,
minacce, violazioni della privacy, frodi, improprio utilizzo di dotazioni aziendali);

c) comunicazioni di presunte violazioni del Modello Organizzativo MOG 231/2001 di diretta
competenza del'OdV, del Collegio Sindacale o di societd controllate, anche a seguito di
comportamenti a rischio reato e/o illecito previsti dal Modello Organizzativo MOG 231/2001;
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d) denunce, provenienti da “Terzi", aventi ad oggetto presunti rilievi, irregolaritd o fatfi
censurabili;
e) complaints (esposti) riguardanti tematiche di contabilitd e relativi controlli;
f) tematiche di security o travel security, per le quali sirimanda agli specifici canali informativi

gid esistenti, ovvero I'ufficio ICT e/o I'amministrazione;

a) abusi online, per la segnalazione di comportamenti o eventi riconducibili a casi di abuso
nell'utilizzo dei servizi di rete offerti dalla societd, quali ad esempio SPAM, diffusione Virus e
Malware, attacchi informatici, phishing e furti d'identitd, pubblicazione o diffusione di materiale
offensivo, sovversivo, pedopornografico.

Ai fini del presente testo con "Segnalazione” si infende qualsiasi comunicazione, pure se trasmessa
in forma anonima, inoltrata attraverso i canali definiti al successivo capitolo, con cui vengono riferiti
afti o comportamenti, anche omissivi, contfrari a leggi, regolamenti, compreso il Codice Etico,
circolari interne o comunque relativi a un malfunzionamento dell'lamministrazione, posti in essere
nello svolgimento delle funzioni, delle attivitd svolte e degli incarichi attribuiti.
Le Segnalazioni di cui al comma precedente ricomprendono quindi fatftispecie non ristrette alle
violazioni delle norme penali vigenti in materia di corruzione, ma sono estese alle diverse situazioni
in cui si ritiene di dover segnalare all’OdV, episodi o situazioni di scorretta azione amministrativa o in
merito a un improprio svolgimento dei compiti istituzionali da parte del personale di Duferco
Energia.
La segnalazione pud riguardare azioni 0 omissioni, commesse o anche tentate, che siano:

e penalmente rilevanti;

° poste in essere in violazione dei Codici di comportamento, codice etico o di alire
procedure/protocolli o di altre disposizioni sanzionakbili in via disciplinare;

e suscettibili di arrecare un pregiudizio patrimoniale alla societd di appartenenza o ad altro
ente;

e suscettibili di arrecare un pregiudizio all'immagine della Societd;

e suscetftibili di arrecare un danno alla salute o alla sicurezza di dipendenti, utenti e cittadini o
di arrecare un danno all’ambiente;

e pregiudizio agli utenti, ai dipendenti o ad altri soggetti che svolgono la loro attivita presso la
Societa.

4. A CHI SEGNALARE E CANALI DI COMUNICAZIONE

La segnalazione pud essere inviata attraverso posta raccomandata al seguente indirizzo:

Duferco Energia SPA

Via Paolo Imperiale 4

16126 Genova

All’attenzione dell’organismo di Vigilanza

Le segnalazioni devono essere inviate dal segnalante con la seguente modalitd:

Le segnalazioni vanno inserite in fre buste, come da indicazioni seguenti:

e bustan. 1: contenente il nominativo e i recapiti del segnalante (da chiudere)
e busta n. 2: contenente la segnalazione e i fatti da descrivere (da chiudere)
e busta n. 3: contenente la busta n. 1 e la busta n. 2 (da chiudere)
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Il canale alternativo proposto & la denuncia in loco, ovvero l'interessato pud contattare
telefonicamente la sede di Duferco Energia e richiedere un appuntamento con I'organismo di
vigilanza al fine di procedere con la segnalazione.

Si ricorda che il canale mail & ritenuto un canale non sicuro a livello di protezione dei dati e
dell'identita; pertanto, Duferco sconsiglia I'utilizzo di questa modalita. Tuttavia, I'organismo di
vigilanza non ignorerd eventuali segnalozioni ricevute aftraverso la  casella  mail
odv@dufercoenergia.com dedicata perlopit alla ricezione dei flussi informativi e ad altre
comunicazioni previste dal modello organizzativo.

5. GESTIONE DELLA SEGNALAZIONE

Le attivitd di gestione della segnalazione si articolano nelle seguenti fasi:

verifica preliminare ed inserimento prima valutazione;
proseguimento con ulteriori indagini interne;
archiviazione;

inserimento valutazione definitiva;

decisioni e provvedimenti.

A seguito della verifica preliminare o delle ulteriori indagini interne la segnalazione, se ritenuta
inconsistente, pud essere archiviata.

5.1. VERIFICA PRELIMINARE

Tutte le segnalazioni pervenute saranno oggetto di una verifica preliminare effettuata dall’OdV.
In particolare I'OdV, sulla base della documentazione, classifica le segnalazioni in:
R fatti gid oggetto di specifiche segnalazioni, gid processate o comungue gid
archiviate;
i. segnalazioni non sufficientemente circostanziate, ovvero segnalazioni i cui contenuti
non consentono di procedere alla successiva fase di verifica svolta dai competenti organismi;
iii. segnalazioni circostanziate.

5.2. ARCHIVIAZIONE O PROSEGUIMENTO CON ULTERIORI INDAGINI INTERNE

Per le segnalazioni di cui al punto lll., se ritenute consistenti, 'OdV incarica una persona specifica al
fine di condurre indagini piu approfondite in merito al presunto illecito, indicando anche la data in
cui taliindagini dovranno essere concluse.

5.3. INSERIMENTO VALUTAZIONE DEFINITIVA

Per le segnalazioni di cui al punto lll.,, qualora il Responsabile rilevi gli estremi per I'avvio di un
procedimento disciplinare e/o una possibile violazione di una norma penale, inolira le stesse alle
competenti autorita giudiziarie e/o organismi disciplinari.

Per le segnalazioni relative ai restanti puntil) e ll) o per segnalazioni le cui indagini ulteriori abbiamo
prodotto un esito negativo il Responsabile procede con l'archiviazione.
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5.4. DECISIONI E PROVVEDIMENTI

A seguito delle decisioni e dei provvedimenti infrapresi dall’organizzazione al fine di evitare la
futura commissione di analoghi reati, vengono effettuati del Follow Up per verificare I'efficacia di
tali decisioni e provvedimenti (azioni correttive).

5.5. GESTIONE DELLE BUSTE

Le segnalazioni che vengono ricevute framite raccomandata verranno esaminate solo
dall’organismo di vigilanza, nello specifico verrd esaminata soltanto la busta n°2 contentente i fatti
mentre la busta n°1 verrd conservata sigillata e non aperta a meno di specifica richiesta dalle
autorita giudiziarie.

5.6. SEGNALAZIONI PERVENUTE TRAMITE CASELLA DI POSTA ORDINARIA

Eventuali segnalazioni ricevute framite posta elettronica ordinaria saranno comunque prese in
carico ed esaminate. Sard cura dell’organismo di vigilanza mantenere la riservatezza sull'identitd
del segnalante qualora questo fosse identificabile.

6. AZIONI CORRETTIVE

Per ogni segnalazione pervenuta e indipendentemente dallesito delle atfivitad di verifica
preliminare di cui al precedente punto, I'OdV pud suggerire I'attuazione di una o piu azioni
correttive al CdA, all’AD, ai dirigenti responsabili o ai responsabili delle diverse strutture, con lo
scopo diridurre il rischio di nuovi episodi di corruzione e cattiva amministrazione.

7. TUTELA DEL SEGNALATORE

DUFERCO ENERGIA estende la tutela alllanonimato del segnalatore anche alla fase relativa alla
segnalazione e alla sua gestione.

A ftal fine, il superiore gerarchico, I'OdV, il responsabile della prevenzione della corruzione e
qualungue soggetto a cui pervenga una segnalazione, devono garantire la massima riservatezza
ed evitare assolutamente che i dati personali del segnalatore, se conosciuti, e i fatti da esso
riportati vengano diffusi.

Il segnalatore che ritenga di essere sottoposto a misure discriminatorie pud darne notizia all’OdV,
che ne dd immediata comunicazione agli organismi competenti.

Ad eccezione dei casi in cui sia configurabile una responsabilitd a titolo di calunnia o diffamazione
ai sensi delle disposizioni del codice penale o dell’art. 2043 del codice civile o delle ipotesi in cui
I'anonimato non sia opponibile per legge, (es. indagini penali, tributarie o amministrative, ispezioni
di organi di controllo) I'identitd del whistleblower, se conosciuta, viene protetta in ogni contesto
successivo alla segnalazione. Pertanto, fatte salve le eccezioni di cui sopra, l'identitd del
segnalante non puo essere rivelata senza il suo espresso consenso e tutti coloro che ricevono o
sono coinvolti nella gestione delle segnalazioni sono tenuti a futelare la riservatezza di tale
informazione.

La violazione dell’obbligo di riservatezza e fonte di responsabilita disciplinare, fatte salve ulteriori
forme diresponsabilita previste dall’ordinamento. Per quanto concerne, in particolare, I'ambito del
procedimento disciplinare, I'identitd del segnalante pud essere rivelata all’autoritd disciplinare e
all'incolpato solo nei casi in cui:
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§ visia il consenso espresso del segnalante;

§ la contestazione dell’addebito disciplinare risulti fondata, in futto o in parte, sulla
segnalazione e la conoscenza dell'identitd del segnalante risulti assolutamente indispensabile alla
difesa dell'incolpato, sempre che tale circostanza venga da quest’ultimo dedotta e comprovata
in sede di audizione o mediante la presentazione di memorie difensive.

Il presente protocollo lascia impregiudicata la responsabilitd penale e disciplinare del segnalante
nell'ipotesi di segnalazione pretestuosa, infondata, calunniosa o diffamatoria ai sensi del codice
penale e dell’art. 2043 del codice civile.

Sono altresi fonte di responsabilitd, in sede disciplinare e nelle altre competenti sedi, eventuali
forme di abuso della presente policy, quali le segnalazioni manifestamente opportunistiche e/o
effettuate al solo scopo di danneggiare il denunciato o alfri soggetti, e ogni alfra ipotesi di utilizzo
improprio o di infenzionale strumentalizzazione dell'istituto oggetto del presente protocollo.

8. ALLEGATO A: INFORMATIVA PRIVACY

Documento informativo ai sensi dell’art. 13 e 14 Reg. UE 2016/679 (GDPR) — Informativa in relazione
alle segnalazioni di Whistleblowing

1. Titolare del trattamento (artt. 4 e 24 GDPR)

DUFERCO ENERGIA S.p.A., con sede legale in Via Paolo Imperiale n. 4, 16126 Stradario 31820
Genova, in persona del legale rappresentante pro-tempore. Lei potrd contattare il Titolare ai
seguenti contatti: fax +39 010.275.60200, email: privacy@dufercoenergia.com, numero di telefono
+39 010 275 601.

Responsabile della Protezione dei Dati (RPD/DPO - Data Protection Officer), ai sensi degli artt. 37 —
39 del GDPR, & individuato all'interno dell’organizzazione ed i relativi dati di contatto sono n. tel.:
+39 010 275 601; e-mail dpo@dufercoenergia.com.

2.TIPOLOGIA DI DATI TRATTATI

Dato personale qualsiasi informazione riguardante un inferessato, con particolare riferimento a un
idenftificativo come iI nome, un numero di identificazione, dati relafivi all’'ubicazione, un
identificativo online o a uno o piu elementi caratteristici della sua identita fisica, fisiologica,
genetica, psichica, economica, culturale o sociale — cfr. art. 4, c. 1, n. 1 GDPR.

Categorie di dati particolari ad es. origine razziale ed etnica, opinioni politiche, convinzioni religiose
o filosofiche, iscrizione sindacale, dati biometrici o relativi alla salute — cfr. art. 9 GDPR.

Dati relativi a condanne penali e ai reati o a connesse misure di sicurezza (cfr. art. 10 GDPR) Dafi
personali idonei a rivelare provvedimenti di cui all'arficolo 3, comma 1, lettere da a) a o) e dar) a
u), del D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni
amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualitd di imputato o di
indagato ai sensi degli articoli 60 e 61 del codice di procedura penale.

Per trattamento di dati personali deve intendersi: "qualunque operazione o insieme di operazioni,
compiute con o senza l'ausilio di processi automatizzati e applicate a dati personali o insieme di
dafi personali, come la raccolta, la registrazione, |'organizzazione, la strutturazione, la
conservazione, I'adattamento o la modifica, l'estrazione, la consultazione, I'uso, la comunicazione
mediante frasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o
linferconnessione, la limitazione, la cancellazione o la distruzione".

Con riferimento al frattamento oggetto della presente informativa, i dati personali frattati saranno
qguelli relativi alle segnalazioni effettuate dai soggetti segnalanti, c.d. “whistleblower”, ivi compresi i
contenuti relativi alle segnalazioni stesse, che possono includere dati personali relativi a soggetti
terzi.

Dati personali trattati, a titolo d’esempio, dell’autore della segnalazione (il *segnalante”), nel caso
in cui la segnalazione non avvenga in forma anonima:
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- Nome, fitolo, qualifica, genere;

- Recapiti lavorativi: ad esempio, numero di telefono (cellulare), indirizzo e-mail, indirizzo di
lavoro, numero di fax;

- Rapporto dilavoro (ad es., tipo di contratto e luogo dilavoro);

- Modalitd e ora della segnalazione;

- Altre informazioni fornite dall'interessato (opinioni personali, conseguenze subite a causa delle
presunte violazioni ecc...).

Gli interessati sono futti coloro che da procedura possono inviare segnalazioni.

3. FINALITA DI TRATTAMENTO/BASE GIURIDICA — PERIODO DI CONSERVAZIONE DATI E NATURA DEL
CONFERIMENTO

| dati di natura personale forniti saranno oggetto di trattamento nel rispetto delle condizioni di
liceitd ex art. 6 Reg. UE 2016/679 per le seguenti finalitd:

5. DESTINATARI O CATEGORIE DI DESTINATARI DEI DATI

| dati non saranno diffusi; pofranno essere invece comunicati a destinatari, che tfratteranno i datiin
qualita di responsabili e/o in qualita di persone fisiche che agiscono sotto I'autorita del Titolare e
del Responsabile, per le finalitd sopra elencate.

Di seguito i destinatari individuati:

- la persona o I'ufficio interno, ovvero il soggetto esterno, ai quali & affidata la gestione del
canale di segnalazione interna fra cui I'Organismo di Vigilanza.

- soggetti terzi per la gestione delle piattaforme di invio e/o gestione delle segnalazioni;

- Autoritd Giudiziaria e pubbliche autoritd, ivi compresa I' ANAC.

6. TRASFERIMENTO DATI VERSO UN PAESE TERZO E/O UN'ORGANIZZAZIONE INTERNAZIONALE

Nel caso di frasferimento dei Dati Personali al di fuori dell’Unione Europea verso Paesi considerati
non adeguati dalla Commissione Europea, Duferco Energia adotterd tutte le misure di sicurezza
necessarie per proteggere i Dati Personali e fornird garanzie adeguate per dli interessati ai sensi
della normativa applicabile e, in particolare, degli articoli 45 e 46 del Regolamento EU 2016/679.

Resta fermo il diritto del Dipendente di conoscere le garanzie adottate, i mezzi per ottenere copia
di tali Dati Personali e il luogo dove sono stati trasferiti.

7. DIRITTI DEGLI INTERESSATI

Lei potra far valere i Suoi diritti come espressi dal Regolamento UE 2016/679, contattando il Titolare
all'indirizzo email privacy@dufercoenergia.com oppure scrivendo al DPO all'indirizzo mail
dpo@dufercoenergia.com. Ha il diritto, in qualunque momento, di chiedere al Titolare del
trattamento I'accesso ai Suoi dati personali (art. 15), la rettifica (art. 16) o la cancellazione (art 17)
degli stessi, la limitazione del trattamento (art 18). Le € inoltre riconosciuto il diritto alla portabilitd
del dato, ove previsto (art. 20): in tal caso, il Titolare Le fornird in un formato strutturato, di uso
comune e leggibile, da dispositivo automatico, i dati personali che la riguardano.

Fatto salvo ogni alfro ricorso amministrativo e giurisdizionale, se ritiene che il trattamento dei dati
che la riguardano violi il Reg. UE 2016/679, ai sensi dell’art. 15 lettera f), Lei ha il diritto di proporre
reclamo all’ Autoritd di Controllo, ovvero il Garante ltaliano per la protezione dei dati personali
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(https://www.garanteprivacy.it/) e, con riferimento all’art. 6 paragrafo 1, lefttera a), ha il diritto di
revocare in qualsiasi momento il consenso prestato scrivendo al Titolare e/o al DPO secondo le

modalitd sopra descritte.

IL TTOLARE DEL TRATTAMENTO
TIMBRO E FIRMA

9. REGISTRAZIONI

Deve essere mantenuta, ove possibile (tenuto conto, in particolare, della natura della prestazione
richiesta e dell'eventuale rapporto fiduciario ad essa sotteso), la tracciabilitad di tutta la

documentazione, cartacea e/o elettronica delle varie fasi del processo.
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